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使用規範

• 隱私權保護政策
桃園市教育局 (以下簡稱“教育局”或“我們”) 隱私權保護政策將幫助
您了解，我們可能蒐集之資料。若您將申請單、公務資料提供予我們，將
被視為您接受本政策。

規範詳細內容請參考下列附件檔案內容
私有雲系統-使用

規範



1、私有雲系統申請流程介紹



私有雲系統
申請流程介紹

01

申請建立

02

建立/備份

03

通知申請人

01

申請
刪除/還原

02

刪除/還原

03

通知申請人

建立/備份 刪除/還原

使用者依照需求填寫申請
單，並由局端人員審核後，
由相關人員建立所需求之
虛擬環境。

通知申請人所建立虛擬環
境之連線方式與後續操作
問題排除方式。

使用者依照需求填寫申請
單，申請刪除/還原虛擬
主機，並由局端相關人員
審核。

局端人員審核過後，
由相關人員進行虛擬主機
刪除 or 備份還原。

通知申請人已完成申請
並告知還原後系統登入方式。

Steady to useEasy to use

局端人員審核過後，
由相關人員進行虛擬主機
的建立，備份則可由申請
人自行建立備份檔。



申請流程-申請建立

選擇新增私有雲服務

選擇申請Red Hat OpenStack

依照Template列表(R01-R12)

圈選需建立的系統

填寫
需求服務申請單

01

申請建立

服務需求申請單
請至資訊組長工作手冊填寫



執行需求

申請流程-建立/備份

02

建立/備份

使用者可在My Services頁面中
查看虛擬主機系統資訊

使用者可自行對需要進行備份的虛擬
主機，建立Snapshots(系統備份)



申請流程-通知申請人

虛擬主機建置完成後，
會以Email及電話通知申請人
並附上相關資訊及連線金鑰
請使用者依照指示進行連線操作
如有任何問題也請聯絡相關負責人員

03

通知申請人

通知申請人



申請流程-刪除/還原

01

申請
刪除/還原

如需刪除移除私有雲服務
請於服務申請單中
選擇移除私有雲服務

填寫
服務申請單



申請流程-刪除/還原

如需還原虛擬主機且
有多個系統備份檔
請告知需要還原的備份檔版本

02

刪除/還原

執行需求



申請流程-通知申請人

完成刪除或還原後
會以Email及電話通知申請人
並附上相關資訊，請使用者依照指示
進行連線進行操作
如有任何問題也請聯絡相關負責人員

通知申請人

03

通知申請人



2、私有雲架構與流程介紹





Ansible自動化流程 (Create Tenant/NAT)

管理員使用自動化系統建立Tenant後，
會自動進行Ansible自動化流程，進行Create 

Tenant、並建立如Router、tenant network、key 

Pair等，只需輸入簡單的Tenant資訊即可，節
省繁雜以及容易輸入錯誤的機會發生。

目前於Create Tenant自動化流程第二階段會自
動產生該Tenant對應的SNAT於F5 i2600，
故只需等待流程跑完後，至F5 i2600檢查設定
是否正確即可。



3、日常系統常用操作
∙登入至Self-Service Portal進行操作
∙使用遠端桌面(RDP)與Putty登入虛擬主機
∙使用系統快照進行備份與還原



日常操作-自助式申請功能選單

目前OpenStack 所提供 (R01-R17)

供使用者自行選擇之系統範本



日常操作-自助式表單(建立VM)

欲申請建立VM (每校可建立3個VM)
請點選到 Service Catalog 頁面

請依照各校需求，目前提供(R01-R12)

共12種系統環境供選擇，
還原請使用Snapshot-還原功能選單



日常操作-自助式申請功能選單(用戶設定)

專案名稱: 建立後會顯示在 My Service頁面
(Example: 可取名為 Web Service、SQL Service 用以區分服務用途，請使用流水號)

VM名稱:  建立後的Instances名稱，建議加上流水號

Cloud Tenant: 依照帳號選擇對應名稱
已設定自動化程序會自動抓取登入帳號，故此處無需選擇



日常操作-自助式申請功能選單(硬體與安全性設定)

系統規格: 選擇系統規格(CPU / RAM / HD)

已固定為4C/16G/500GB

作業系統: 選擇須建立的作業系統
已固定系統選項
請依照R01-R12系統別選擇表單

LAN 網路設定: 選擇VM所使用LAN Network

已設定自動化程序會自動判斷選擇網路，無須手動選擇

WAN 網路設定: 選擇VM所使用的WAN Network

已設定自動化程序會自動判斷選擇網路，無須手動選擇

存取金鑰: 建立後登入此VM所使用的SSH Key

已設定自動化程序會自動判斷選擇金鑰，無須手動選擇



日常操作-自助式申請功能選單(送出申請)

確認資料輸入完成後

請點選 ‘Add to Shopping Cart ‘ 選項，將需求加入至購物車中
會出現如下圖的訊息，提示已將入需求至購物車中

請點選購物車圖示，確認申請內容是否有誤

確認後點選Order送出申請，後續等待系統自動建立即可



日常操作-自助式申請功能選單(查看VM IP)

請點選My Services

選擇要查看的VM

請點選VM進入查看詳細資訊

請點選下圖選項，可查看此VM IP

為10.24x.xxx.xxx的IP
如此處無資料，請等待系統自動更新資料



日常操作-自助式申請功能選單(還原系統)

請輸入還原後的專案名稱與VM名稱
因專案名稱不可重複，建議可加上流水號 (vm01~)

請選擇建立的Snapshot還原
OpenStack的還原為建立另一個新的VM

如申請建立流程，請加入購物車後
確認送出Order即可開始還原流程
待系統建立後，即可在My Services頁面查看連線IP



日常操作-如何使用Self-Service Portal

請使用各校公務帳號登入Portal (擇一登入即可)

https://cloudforms.tyc.edu.tw/ui/service/login

https://10.255.8.27/

在My Services 查看目前所有的虛擬主機資訊

點選名稱進入操作
• 查看VM效能
• 開機/關機/重開機
• 進行系統備份(Snapshot)

• Web Console

https://cloudforms.tyc.edu.tw/ui/service/login
https://10.255.8.27/


日常操作-如何使用Self-Service Portal

點選 Lifecycle -> Retire

待管理人員審核後會進行刪除此虛擬主機

點選虛擬主機名稱
進入查看虛擬主機相關效能資訊

點選 Snapshots -> Create

進行虛擬主機系統備份

點選 Access -> Web Console

開啟網頁版虛擬主機連線畫面

點選
• Start 開啟虛擬主機電源
• Stop 關閉虛擬主機電源
• Suspend 暫停虛擬主機(會保存目前運作狀態)



日常操作-刪除虛擬主機

點選 Lifecycle -> Retire 刪除虛擬主機

顯示預計要刪除的虛擬主機

確認後選擇執行或取消刪除



日常操作-Snapshots(系統備份)

點選 Snapshots 展開功能選單

View -> 查看目前備份檔
Create -> 建立系統備份檔



日常操作- Snapshots(建立系統備份Create)

輸入系統備份名稱

可填寫此備份檔案的備註

確認後選擇執行或取消刪除



日常操作- Snapshots(查看系統備份View)

顯示此虛擬主機所有的備份檔案
備註與建立的時間

可選擇刪除此備份檔案
配合局端資源限額
目前僅可產生一個備份檔案



日常操作- VM Console(網頁版主機操作台)

點選VM Console後會開啟新視窗
可直接在此頁面進行操作

需注意事項
Linux系統預設不允許root帳號登入
請先用putty及連線金鑰，登入系統後
更改root密碼，才可使用此VM Console

Windows 系統則可於此直接操作



Host Name欄位 (選擇SSH連線)

請參照系統表格填寫
格式如下
OS版本@連線IP

example: 連線RHEL系統
cloud-user@10.241.117.101

點選SSH

選擇使用連線金鑰連線

日常操作-使用Putty及連線金鑰登入Linux系統



日常操作-使用Putty及連線金鑰登入Linux系統

選擇Auth

點選Browse後
選擇連線金鑰檔案

輸入IP並選擇金鑰後
點選Open進行連線至虛擬主機



日常操作-使用遠端桌面連線登入Windows系統

請按下鍵盤Windows按鍵+R ( + R)

開啟執行視窗

輸入mstsc 後點選確定

輸入Windows 系統IP並點選連線
接著輸入此主機帳號密碼即可



4、什麼是OpenStack



OpenStack系統架構圖



OpenStack Service



OpenStack 組合開放原始碼工具 (又稱專案)
採用集中式虛擬資源來建構和管理私有雲和公共雲。

其中的六個專案負責處理運算、網路、儲存、身份識別和映像服務等核心雲
端運算服務，
而其它的十幾個選擇性專案則可結合在一起，以建構獨特且可供部署的雲端
服務。

其中，儲存、CPU 和 RAM 等資源是擷取自各種特定供應商方案，並由虛
擬器管理器拆解後，再視需求來分配。OpenStack則利用一套一致性的應用程
式介面（API）將這些虛擬資源進一步擷取出來，再放進分離的資源池中，
以驅動與管理人員和使用者直接互動的標準雲端運算工具。

什麼是 OpenStack?

https://www.redhat.com/zh-tw/topics/cloud-computing/what-is-private-cloud
https://www.redhat.com/zh-tw/topics/cloud-computing/what-is-public-cloud
https://www.redhat.com/zh/zh-tw/topics/data-storage


OpenStack 核心服務



OpenStack 服務清單



Nova



Nova是OpenStack其中一個套件，提供了Compute Service (運算服務)，

在整個 IaaS的架構中，是屬於最主要的部份，同時會向Identity Service 進行
認證授權、向Image Service要求Image、將資料提供給Dashboard等。

Nova Compute 支援的格式:
● AKI - Amazon Kernel Image 

● AMI - Amazon Machine Iamge 

● ARI - Amazon Ramdisk Iamge 

● ISO - Optical Disk Image 

● QCOW2 - QEMU Emulator 

● Raw 

● VDI 

● VHD - Windows Hyper-V 

● VMDK - VMWare

Nova



Nova

Nova 是無共享架構，這樣所有的主要部
件都採用的可以在不同的服務器上運行。

總結Nova是一個非常重要的核心組件，
其功能覆蓋了幾乎所有的領域

比如VM運算的控制，用於管理用戶的
VM，根據用戶需求來實現對虛擬機的
開關機、調整CPU、RAM等操作，都與
Nova有關。



Neutron



Neutron為OpenStack提供了Network Service

負責虛擬網路架構與外部實體網路架構

(包含個廠商設備)之間的整合與存取，用來為
Tenant 可在同一個實體網路上行定義獨立網路
(Network)、子網路(Subnet)、埠口(Port)等與
建立防火牆，負載平衡，VPN等網路環境。

Neutron



Cinder



Cinder
三個主要組成部分:

● cinder-api 組件負責向外提供Cinder REST API

● cinder-scheduler 組件負責分配存儲資源
● cinder-volume 組件負責封裝driver，不同的driver負責控制不同的後端存儲



Keystone



Keystone (OpenStack Identity Service) 是OpenStack框架中，負責身份驗證、服務規則和服務令牌的功能，它
實現了OpenStack的Identity API。

Keystone類似一個服務總線，或者說是整個Openstack框架的註冊表，其他服務通過keystone來註冊其服務的
Endpoint (服務訪問的URL)，任何服務之間相互的調用，需要經過Keystone的身份驗證，來獲得目標服務的
Endpoint來找到目標服務。

Keystone



Glance



Glance
Glance是Openstack項目中負責鏡像管理的模塊，其功能包括虛擬機鏡像的查找、註冊和檢索等。

Glance提供Restful API可以查詢虛擬機鏡像的metadata及獲取鏡像。 Glance可以將鏡像保存到多種
後端存儲上，比如簡單的文件存儲或者對象存儲。



Horizon



OpenStack Horizon 提供了一個基於Python Django Web 框架，使用者可以透過網頁瀏覽器來登入
Horizon，來進行OpenStack 的控制儀表板的存取，好比開啟虛擬機、建立雲端硬碟、設定虛擬化
網路資源等等。
Dashboard主要給工程人員進行維護、監控、管理之操作。

Horizon



Heat



我們可以將一些零散的資源操作都定義在Heat的模版中，通過一個創建 Stack的操作，就
能創建出我們要的資源。Heat採用模板方式來設計或者定義編排。為方便用戶使用，Heat

還提供了大量的模板例子，使用戶能夠方便地得到想要的編排。

Heat



5、Red Hat OpenStack CI/CD



Red Hat OpenStack Platform 13
系統架構圖



OpenStack 私有雲幾個重要技術與相關服務整合說明:
● Containerized Service(Docker version 1.13.1) and Kolla

環境是使用container方式建置

● TripleO

在使用OpenStack自己的雲設施作為基礎來安裝，升級和運行OpenStack的程序基於nova

Neutron 和heat，以數據中心規模實現自動化管理。

● Red Hat CloudForms Management Engine 4.7

Red Hat CloudForms 為企業提供了解決虛擬環境的管理所需的遠見、控制和自動化。這個技術
讓使用虛擬基礎架構的企業改進可見性及控制，並可讓剛開始進行虛擬化部署的企業可以構建
和操作管理得當的虛擬基礎架構。

● Ceph version 12.2.8-52.el7cp  luminous (stable) RBD

Ceph 是一個開源的分散式文件系統，運用到 OpenStack 整個儲存後端

Red Hat OpenStack CI/CD



6、Ceph Storage 介紹



Ceph RBD IO框架圖
客戶端寫數據OSD過程：

1. 採用的是librbd的形式，使用librbd創建一個塊
設備，向這個塊設備中寫入數據。

2. 在客戶端本地同過調用librados接口，然後經過
pool，rbd，object、pg進行層層mapping，在PG這
一層中，可以知道數據保存在哪3個OSD上，這3

個OSD分為主從的關係。

3. 客戶端與primay OSD建立SOCKET通信，將要
寫入的數據傳給primary OSD，由primary OSD再將
數據發送給其他replica OSD數據節點。



Ceph RADOS Block Device (RBD)



● Monitor

一個 Ceph 集群需要多個 Monitor 組成的小集群，它們通過 Paxos 同步數據，用來保存
OSD 的元數據。

● OSD

OSD 全稱 Object Storage Device，也就是負責回應客戶端請求，與回應具體數據的進程，
一個Ceph 集群一般都有很多個 OSD。

● PG

PG 全稱 Placement Grouops，是一個邏輯的概念，一個 PG 包含多個 OSD。引入 PG 這
一層其實是為了更好的分配數據和定位數據。

● RADOS

RADOS 全稱 Reliable Autonomic Distributed Object Store，是Ceph集群的精華，用戶實現
數據分配、Failover 等集群操作。

Ceph 核心組件及概念介紹



7、OpenStack私有雲虛擬環境



OpenStack私有雲虛擬環境



OpenStack私有雲虛擬環境
本 OpenStack 私有雲環境配合教育局網路，有附加申請建置並提供 XOOPS Web 

Server 環境給使用者，而 OpenStack 主要建置的 XOOPS 環境是由 "Tad教材網" 
分享來源，可參考: 

https://www.tad0616.net/modules/tad_book3/page.php?tbdsn=341

另外，有任何設置上問題也都可在 XOOPS 討論區提供技術支援:

https://campus-xoops.tn.edu.tw/modules/tad_discuss/

XOOPS Resource

https://github.com/systex-admin/XOOPS

XOOPS 腳本使用方式，可下載參考此教學檔案:

https://www.tad0616.net/modules/tad_book3/page.php?tbdsn=341
https://campus-xoops.tn.edu.tw/modules/tad_discuss/
https://github.com/systex-admin/XOOPS


OpenStack私有雲虛擬環境
XOOPS Resource:



OpenStack私有雲虛擬環境

● 透過整合常用的指令，使用自動化腳本，減少許多繁雜的步驟，只要執行自動
化腳本，就可以自動完成，除了可減少人為錯誤的可能，也能減少大幅的時間。

● 通常 Linux 主機都提供遠端登入的功能(SSH)，只要使用 Putty 連線到伺服器
進行遠端操作，且可以複製貼上指令，大幅減少打錯指令的情形。



OpenStack私有雲虛擬環境
如申請 環境已將 LAMP + XOOPS 都安裝完成，只需

要在網頁伺服器新增你的內部 IP，然後在本機開啟Chrome 瀏覽器連至內部 IP 設置
XOOPS 環境設定就完成。

例如: 

VM private IP : 10.241.155.103

因申請是 CentOS，當 SSH 連線使用者為: 

“centos@10.241.155.103”



OpenStack私有雲虛擬環境
● 登入後，切換最高權限 root :

● XOOPS Resource 放置位置(/root/lamp-xoops-master/):



OpenStack私有雲虛擬環境
● 網頁伺服器位置(/var/www/html):



OpenStack私有雲虛擬環境
● 在網頁伺服器的安裝 XOOPS 設定網頁裡新增內部IP :

更改權限

新增內部IP

(1)                                    [Enter]

(2) 按 i 進入修改模式，輸入內部IP

(3) 按[Esc] ， 儲存退出



OpenStack私有雲虛擬環境
網頁輸入 按[Enter]
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XOOPS 功能腳本

lamp.sh - 如未安裝，可安裝 Apache+MySQL+PHP 腳本

xoops.sh - 如未安裝，可安裝 XOOPS 腳本

change_php.sh - 可更換 PHP 版本

show_xoops_var.sh - 可顯示您現有的 XOOPS 網站的各項參數
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XOOPS 備份功能腳本

dump_xoops.sh 腳本流程:

檢查網頁目錄與參數設置
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XOOPS 備份功能腳本

dump_xoops.sh 腳本流程:

抓取 XOOPS 參數資訊、

模組版本、

資料庫資訊
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XOOPS備份功能腳本

dump_xoops.sh 腳本流程:

● 將 XOOPS 主要三個位置打包壓縮
1) XOOPS 網頁伺服器資料夾
2) XOOPS xoops_data

3) XOOPS xoops_lib

● 匯出資料庫
● 最後資料將放置 "/root/Dump_Xoops"

完成備份 !
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XOOPS 還原功能腳本
偵測 VM 當下的內部IP
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XOOPS 還原功能腳本
將 Run備份腳本"dump_xoops.sh"

放到新環境目錄裡路徑輸入給腳本，

會自動把 XOOPS 主要三個打包壓縮

1) XOOPS 網頁伺服器資料夾
2) XOOPS xoops_data

3) XOOPS xoops_lib

和資料庫都自動還原。
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XOOPS 還原功能腳本

還原的腳本會要使用者輸入網頁網址型態，兩種分別是 http://{內部 IP}和

http://{內部IP}/{網頁子目錄}

一般會放置 /var/www/html/ 

如有子目錄就需要在 /var/www/html/{新增子目錄}/，建議不用子目錄方式。
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XOOPS 還原功能腳本
● 還原解壓縮到:

"/var/www/html"、

"/var/www/xoops_data"、

"/var/www/xoops_lib"

● 將 mainfile 還原和 XOOPS的DB資訊
● 將 MySQL sql file 寫回DB

完成還原 !
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Thank you for your attention


