
107年所屬學校資訊組長能力養成教育訓練課程實施計畫 

一、依據： 

(一) 行政院頒布之「政府機關（構）資通安全責任等級分級作業規

定」辦理。 

(二) 本局「107年度資訊安全管理系統(ISMS)維護驗證及資訊安全檢

測服務案」專案執行計畫書。 

二、 目的： 

(一)貫徹資訊安全管理標準，為符合相關法令要求。 

(二)為提升所屬學校資訊組長或教師資訊安全知識並強化資安技能與

能力。 

三、辦理單位： 

(一) 主辦單位：桃園市政府教育局。 

(二) 承辦單位：德欣寰宇科技股份有限公司。 

四、研習議程： 

(一)研習時間： 

1.初階訓練課程：107年10月31日下午1時30分至4時30分。 

2.中階訓練課程： 

(1)第一場次：107年11月2日下午1時30分至4時30分。 

(2)第二場次：107年11月7日下午1時30分至4時30分。 

4.高階訓練課程：107年11月9日下午1時30分至4時30分。 

(二)研習地點： 

1.初階訓練課程-平興國中1樓視聽教室(桃園市平鎮區環南路300

號)。 

2.中高階訓練課程-仁和國小4樓電腦教室(桃園市大溪區仁和二街

50號)。 

(三)研習對象：所屬學校資訊組長或教師。參加教師在課務自理原則 

下，請學校核予公(差)假登記。 

(四)研習時數：全程參與者將核予研習時數3小時。 



(五)報名方式：即日起至開課日期前3日完成報名，逕至本市教師專業

發展研習系統報名，報名網址如下：

http://passport.tyc.edu.tw，開課單位：資教科。 

• 附則：本計畫經桃園市政府教育局核定後實施，修正時亦同。  

http://passport.tyc.edu.tw/


附件一 、資訊組長能力養成教育訓練課程表 

日期/地點 時間 課程內容 講師 助理講師 

107年10月31日(三) 

平興國中視聽教室 

13:30 

~ 

16:30 

網路架構、攻擊及防禦方式簡介 

 資訊安全簡介 

 網路基本概念及防禦架構介紹 

 網路探測方式概要 

 資安事件處理原則 

 Q&A 

德欣寰宇 

技術服務工

程師 

德欣寰宇 

專案顧問 

107年11月2日(五) 

107年11月7日(三) 

仁和國小電腦教室 

13:30 

~ 

16:30 

資訊蒐集及弱點掃描實務 

 資安威脅簡介 

 資訊蒐集手法 

 弱點掃描簡介 

 資訊蒐集及弱掃案例分析 

 Q&A 

德欣寰宇 

專案經理 

德欣寰宇 

專案顧問 

107年11月9日(五) 

仁和國小電腦教室 

13:30 

~ 

16:30 

網頁置換攻擊與資訊搜集方法實作 

 網頁置換揭露平台 Zone-h 介紹 

 Google Hacking Database 介紹 

 Shodan 搜尋引擎介紹 

 Q&A 

德欣寰宇 

顧問 

德欣寰宇 

專案顧問 

• 註：建議中高階課程參訓老師可攜帶空白的隨身碟(建議至少16GB)前往 


